
Veiligheidsinstructies bij het gebruik van Zoom 

Veel van de privacy risico’s van Zoom zijn afhankelijk van hoe je zelf met de app omgaat. Denk 

goed na over de functies die je echt nodig hebt en neem uitgebreid de tijd om door alle 

instellingen heen te lopen. Hieronder geven we een aantal maatregelen die je, zowel als 

organisator als deelnemer, kan treffen om bewust om te gaan met Zoom.  

 

1.Gebruik de meest recente versie van Zoom - liefst via de website  

Als deelnemer aan een meeting heb je de (downloadbare app) niet nodig en kun je deelnemen via 

de link in de uitnodiging. Als je steeds inlogt via de website https://zoom.us kom je altijd in de ge-

updateversie. Gebruik je de app, zorg er dan voor dat je update naar de laatste versie.  

 

2. Klik in Zoom nooit een link aan 

Via de chatfunctie van Zoom kun je tekstueel met elkaar communiceren. Wanneer in deze 

chatbox een hyperlink wordt weergegeven, klik daar dan niet op. Dit kan phishing zijn. Tenzij er 

nadrukkelijk door de docent wordt gecommuniceerd over deze link - wat wil zeggen dat hij/zij het 

stuurt en het veilig is om erop te klikken.  

 

3. Deel geen privacygevoelige gegevens via Zoom 

We hebben het hier in ieder geval over tot de persoon herleidbare gegevens. Hieronder vallen 

bijvoorbeeld: volledige naam, adres, woonplaats, telefoonnummers, postcode en huisnummer.  

 

4. Koppel Zoom niet aan een andere inlog zoals Facebook of Google 

Hiermee voorkom je dat deze platforms data met elkaar uitwisselen. 

  

5. Zet notificaties van andere applicaties uit 

Zowel vanuit praktisch (want afleiding) als privacy-oogpunt is dit van belang om te doen. Gebruik 

je bijvoorbeeld Whatsapp op je computer, of Slack? Sluit dit af of zet de meldingen uit. Meldingen 

van Slack- of Whatsapp berichten kunnen gelden als datalek als je je scherm hebt gedeeld.  

  

6. Zet de functionaliteit ‘stop my video and audio when my display is off or screen saver begins’ 

aan 

Zo zorg je ervoor dat je scherm, camera en audio niet gedeeld blijven worden met de deelnemers 

als je de vergadering verlaat. Zo wordt de Zoom sessie in ieder geval gestopt wanneer je je 

laptopscherm sluit of je computer op slaapstand gaat. Deze optie staat bij ‘voorkeuren/preferences’, 

‘algemeen/general’.  

 

7. Zet bij de optie ‘recording’ alles uit 

De ‘record video during screen sharing’ staat standaard aan in de instellingen. Zo kan je onbewust 

gegevens verstrekken. Zet dit dus uit. Bij ‘instellingen/preferences’, ‘recording’: alle vakjes moeten 

niet aangevinkt zijn.  

 

https://zoom.us/

